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Zastosowanie modelu
Incremental Isolation Forest
do poprawy jakosci produkgji
SPOZYyWCZe]

' o
Isolation Forest to model machine learning, ktory moze by¢ stosowany do wykrywania anomalii na tasmie
produkcyjnej zywnosci, np. pakujacej mieso. Taka instalacja ma szereg czujnikow, ktore nadsytaja informa-
cje w sposéb ciagty. Odbidr ich na komputerze osobistym jest stosunkowo prosty. Mozna skierowac stru-
mien danych bezposrednio z czujnikéw do chmury analitycznej np. Azure lub AWS, a tam mozna uruchomic
gotowy model, ktory bedzie wysyfat wszelkie ostrzezenia zwigzane wykrytymi anomaliami w produkgji.
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akie rozwigzanie jest latwe,

proste (dla przecietnego ana-

lityka danych) i czesto darmo-

we. Zaldézmy, ze mamy dwa
sensory pomiarowe na tasmie pakujacej
mieso:

m  czujniki wagi, ktére mierza czy kazdy
kawalek ma odpowiednia wage,

m  czujniki temperatury, ktére mierza
temperature miesa, co moze $wiad-
czyC 0 jego $wiezosci.

Dzigki temu dla kazdego produktu
zbierany jest zestaw danych: waga i tem-
peratura.

Model Isolation Forest uczy si¢ na
podstawie wielu produktow, ktdre prze-
szly przez tasme. W ten sposob wie, jak
wyglada ,typowy” produkt. Nagle moze
pojawi¢ sie produkt nietypowy, np. zbyt
ciezki kawalek miesa albo zbyt cieply,
co moze $wiadczy¢, ze migso zaczyna
sie psuc¢. Wtedy taki produkt zostanie
rozpoznany przez Isolation Forest jako
anomalia.

Dlaczego tak sie dzieje? Bo produkt,
ktéry odstaje od reszty (ma inng wage
lub temperature) bedzie szybko izolo-
wany przez drzewa decyzyjne modelu.
Modelowi wystarczy kilka podzialow,
by zauwazy¢, ze ten produkt ,nie pasuje” do standardo-
wych produktow, ktére normalnie pojawiaja si¢ na tasmie.

Jak dziala model Isolation Forest

Model Isolation Forest jest uzywany do wykrywania anoma-
lii w grupie elementéw. Identyfikuje wiec cos, co nie pasuje do
reszty. Model buduje drzewa losowo, wybor cech jest przypad-
kowy (np. pte¢ klientow bankuy, rasa, wiek, dochod klientow).
A wiec ksztalt drzew nie jest zaplanowany.

Z bazy klientéw drzewo moze losowo dzieli¢ np. najpierw
na ple¢ (kobiety i mezczyzni), pozniej miejsce zamieszkania,
wiek, itd. Jesli nagle pojawi si¢ co$ zupelnie nietypowego (kon,
kot), to taki punkt danych bedzie bardzo szybko odseparowany
(po jednym lub dwéch podziatach) — utworzy sie pojedyncza,
krotka galaz drzewa. I wlasnie to wskazuje, ze ten punkt jest
anomalia.

Warto podkresli¢, ze kluczowe jest wlasnie szybkie odizolo-
wanie punktéw anomalnych (np. w moim przykladzie zwierzat
od ludzi). Identyfikacja anomalii odbywa sie przez identyfikacje
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niewielkiej liczby galezi. Niewielka liczba galezi wynika z tego,
ze zwierzeta w moim przykladzie nie maja wspolnych cech
z reszta grupy klientow banku.

Kazde drzewo powstaje tak, ze losowo dzieli dane na coraz
mniejsze grupy. Takie losowe dzielenie powtarza si¢ wielo-
krotnie. Normalne obserwacje sa podobne do siebie, wiec
zeby je od siebie oddzieli¢, trzeba wykonac¢ wiele podzialow
— powstaje duzo ,galezi” Anomalie sa wtedy, gdy po kilku
podziatach nie ma juz mozliwosci dalszych podzialow. Galaz
znajduje sie catkiem sama i krétka.

Czynnikiem, ktory decyduje o tym czy dana obserwacja
jest anomalig, jest liczba galezi (podzialéw) potrzebnych do
odizolowania tej obserwacji od pozostatych punktow.

Isolation Forest jest dobry do analizy danych streamingo-
wych z kilku powodow.
®m Do pierwsze model ten jest bardzo szybki, buduje pro-

ste drzewa losowo i nie wymaga zlozonych obliczen.

Dzigki temu przetwarza dane w czasie rzeczywistym,

bez opo6znien. Nie wymaga przechowywania calych da-

nych historycznych ani skomplikowanych wzorcow.

®  Idealnie nadaje si¢ wiec do szybkiego wykrywania pojedyn-
czych nietypowych punktow pojawiajacych sie na biezaco.

®m  Ponadto model ten fatwo aktualizowaé. Poniewaz jest to
model bez nadzoru elastycznie dostosowuje si¢ do nowych
danych, co jest niezbedne przy zmieniajacych sie strumie-
niach danych.

®m  Nie wymaga duzej ilosci pamieci, poniewaz drzewa nie
korzystaja z danych historycznych, korzysta tylko z histo-
rycznej struktury drzew.

Isolation Forest jest szybki, lekki obliczeniowo i dobrze
nadaje si¢ do szybkiego wykrywania anomalii ,w locie”
podczas przetwarzania danych streamingowych. Model ten
w swojej podstawowej wersji analizuje dane statyczne (czyli
zestawy danych juz wczesniej zgromadzonych), ale mozna
go tez dostosowa¢ do analizy danych dynamicznych (stru-
mieniowych).
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Nauka nadzorowana i nienadzorowana

W data science, czyli nauce o danych rozrdznia si¢ ana-
lizy statyczna i dynamiczne. Analiza statyczna jest oparta
o pewnym okre$lonym zbiorze danych. Ten zbidr zawiera
dane historyczne. Model uczy si¢ na danych historycznych
i kiedy juz jest przetrenowany, mozna go zastosowa¢ do
danych dynamicznych. Takie podejscie nazywamy nauka
z nadzorem, poniewaz nauka taka opiera si¢ na zmien-
nych opisujacych, zmiennych wplywajacych na wartosé
wynikéw.

Uczenie z nadzorem przypomina troche sytuacje, w kto-
rej uczy sie dziecko rozpoznawac zwierzeta pokazujac mu
zdjecia i wyraznie moéwiac: ,to jest kot, a to jest pies” Tu-
taj model dokladnie wie, jaki wynik powinien uzyska¢ dla
danych przyktadéw, bo ma jasno okreslona zmienna wy-
nikowg, czyli to, co prébujemy przewidzie¢. Dzieki temu
model moze nauczy¢ sig, jak cechy (np. wielko$¢ zwierzecia,
dlugos$¢ siersci, dzwiek) wplywaja na wynik (czy to kot
czy pies).

Natomiast uczenie nienadzorowane wyglada inaczej. To
sytuacja, gdy pokazuje sie dziecku duzo zdje¢ roznych zwie-
rzat, ale w ogole nie méwi si¢ mu, jak sie nazywaja. Dziecko
musi samo znalez¢ podobienstwa lub réznice miedzy nimi
i na tej podstawie stworzy¢ jakie$ grupy lub kategorie. W ta-
kim podej$ciu nie mamy zmiennej wynikowej, takiej jak lew,
kot, koni — model sam prébuje zrozumie¢ strukture danych
i podzieli¢ je na logiczne grupy albo wykry¢ réznice pomie-
dzy zwierzetami. Model ma sam wykry¢ grupy zwierzat, gdy
jakie$ stworzenie nie pasuje do zadnej z grup zwierzat, zostaje
uznane jako anomalia.

Podsumowujac, kluczowa réznica to fakt, ze w nauce z nad-
zorem model dostaje jasna wskazowke, jaki wynik powinien
uzyskac¢, podczas gdy w uczeniu nienadzorowanym musi sam
znalez¢ wzorce i porzadek w zbiorze danych, bo nie ma wcze-
$niej okreslonych poprawnych odpowiedzi.
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Analiza statyczna lub dynamiczna
(streamingowa)

W analizie statycznej (batchowej) mamy
juz gotowy, zamkniety zbiér danych (np.
dane transakcji klientow z catego roku).
Jednorazowo budowane sa drzewa decy-
zyjne. W przypadku analizy dynamicznej
(streamingowej) punkty naptywaja w czasie
rzeczywistym. Nie ma stalego, duzego zbio-
ru danych, tylko ciagle naplywajace nowe
dane, np. transakcje w sklepie online czy
dane z czujnikéw instalacji produkeyjnych.

Isolation Forest potrzebuje danych hi-
storycznych do zbudowania losowego lasu
drzew decyzyjnych. Nastepnie nowe naply-
wajace punkty sprawdza wzgledem juz stwo-
rzonych drzew, oceniajac czy sa anomaliami.
Tym samym model nie musi przechowy-
wac historycznych danych, wystarczy, ze
przechowuje strukture drzew. Drzewa sa
uproszczeniem cech wczesniej analizowa-

nych danych.

Jak Isolation Forest dziala dla
procesow streamingowych?

Dla danych streamingowych, Isolation

Forest jest stosowany w formie tzw. Incremental Isolation
Forest. Na podstawie poczatkowych danychbudowane jest
pierwsze drzewo. Nastepnie, gdy naplywaja nowe dane w pro-
cesie strimingowym, model na biezaco aktualizuje drzewa.
Dzigki temu caly czas ,uczy si¢” nowych wzorcédw i szybko
reaguje na zmiany. Czyli jezeli wrocimy do naszego pierw-
szego przykladu, gdy do zbioru klientéw banku (tam gdzie
pojawit sie kon jako anomalia) dotaczymy zbior z kotami,
dodamy duzo kotéw, model potraktuje to jako grupe i zacznie
ja identyfikowa¢ pod kontem koloru futerka, piciiwieku. Na
biezaco stworzy wiec nowe drzewa. Tak wiec w praktyce dla
danych dynamicznych model Isolation Forest, potrafi dyna-
micznie adaptowac si¢ do strumienia danych.

Podsumowanie

Podsumowujac, modele Isolation Forest stanowig efektyw-
ne narzedzie do automatycznej detekcji anomalii, poniewaz
moga jednoczesnie analizowac setki réznych zmiennych, na
podstawie ktorych szybko i skutecznie identyfikuja odstepstwa
od normy. Zastosowanie takich modeli nie ogranicza si¢ jedynie
do produkcji tasmowej; moga by¢ one wykorzystywane rowniez
do analizy produktéw przechowywanych w magazynach, su-
rowcow przyjmowanych na wagach wjazdowych w zakladach
przetworczych, a takze do monitorowania proceséw pomocni-
czych, takich jak wykorzystanie zasobow ludzkich czy systemu
wsparcia produkcji.

Co istotne, po wdrozeniu do infrastruktury chmurowej,
modele Isolation Forest dzialaja catkowicie automatycznie
i praktycznie bezobslugowo. Oznacza to, Ze raz wdrozone moga

funkcjonowac przez nieograniczony czas, a ich podatno$¢ na
awarie czy bledy techniczne jest minimalna, co dodatkowo
zwieksza niezawodnos¢ calego procesu kontroli jakosci i mo-
nitorowania produkgcji.

Implementacja praktyczna tego rozwiazania polega na
podlaczeniu strumienia danych z tasmy produkcyjnej bez-
posrednio do chmury analitycznej poprzez interfejs APL
Dane ze strumienia sa nastepnie automatycznie przetwarza-
ne przez modul analityczny, oparty na modelu Incremental
Isolation Forest, ktéry na biezaco klasyfikuje produkty jako
»normalne” lub ,anomalne” Wyniki tej analizy sa przesylane
w formie szeregéw czasowych, ktére zawieraja jasna i czy-
telna klasyfikacje kazdego analizowanego produktu. Tego
typu powiadomienia moga by¢ przesylane bezposrednio
na urzadzenia mobilne, np. telefon komorkowy kierownika
produkcji lub pracownikéw inspekcji nadzoru technicznego.
Dzigki temu mozliwa jest natychmiastowa reakcja na ewen-
tualne problemy jakosciowe lub technologiczne, co znaczaco
zwieksza efektywnosc¢ kontroli jakosci catego procesu pro-
dukcyjnego.
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